
iX 10/202024

Markt + trends | IT-RechT & DaTenschuTz 

Template-Version:  54

iX 10/202024

 Kurz notiert
Die Marktmacht von Apple hat 
in Südkorea die Wettbewerbs
behörde auf den Plan gerufen. 
Wegen monopolartiger Abspra
chen mit Mobilfunkanbietern 
muss der Konzern umgerechnet 
71 Millionen Euro bezahlen. Das 
Geld soll für Erstattungen an 
Kunden und kleine Geschäfte 
verwendet werden.

In Köln sind die Geschäftsräume 
von Lizengo durchsucht worden. 
Die Staatsanwaltschaft wirft  
den Verantwortlichen Betrug im 
Zusammenhang mit Microsoft- 
Aktivierungskeys vor. Kunden 
sollen nur solche Produktschlüs
sel, nicht aber auch entspre
chende Nutzungslizenzen ver
kauft worden sein.

Die Bundesministerien für Justiz 
und Inneres wollen Polizei und 
Geheimdiensten weitere Rechte 
zur Überwachung von Kommu-
nikation einräumen. Mithilfe 
von Staatstrojanern soll künftig 
nicht nur laufende Kommunika
tion überwacht werden, auch auf 
Endgeräten soll ein Zugriff auf 
gespeicherte Chats und Mails 
möglich sein.

Eine nicht repräsentative Studie 
des Fachverbands deutscher 
WebseitenBetreiber (FdWB) 
hat Mängel beim Datenschutz 
auf Firmenwebseiten ergeben. 
Von 2500 überprüften Websei
ten funktionierten bei 36 Pro
zent die SSLZertifikate nicht.  

13 Prozent aller Webseiten hat
ten keine Datenschutzerklärung.

Gegen den Onlineschuhhändler 
Spartoo ist ein DSGVO-Bußgeld 
in Höhe von 250 000 Euro ver
hängt worden. Grund dafür  
sind die Aufzeichnung aller 
 Gespräche der TelefonHotline 
sowie die unverschlüsselte Spei
cherung von Bankdaten der 
Kunden.

Der bei Verbrauchergeschäften 
im Internet vorgeschriebene 
Jetzt-kaufen-Button ist zwin
gende Voraussetzung für einen 
Vertragsabschluss. Das Oberlan
desgericht Nürnberg verlangt 
jeweils einen eigenen Button, 
wenn mehrere Verträge „gleich
zeitig“ abgeschlossen werden 
sollen.

Ein USBundesberufungsgericht 
hat die jahrelange anlasslose 
Sammlung aller US-Einzel-
gesprächsdaten durch die NSA 
für rechtswidrig und teils auch 
verfassungswidrig erklärt. Das 
Urteil könnte laut Beobachtern 
Edward Snowden einer Begna
digung näherbringen. Er hatte  
die Praktiken vor sieben Jahren 
aufgedeckt.

Zum Schutz vor Patenttrollen 
soll im Patentgesetz eine Ver
hältnismäßigkeitsprüfung ver
ankert werden. Das sieht ein 
Vorhaben des Bundesjustizmi
nisteriums vor. Bei Patentverlet
zungen soll es danach nicht 
mehr zwingend einen möglicher
weise existenzvernichtenden 
Unterlassungsanspruch geben.

EU mahnt TikTok zur Rechtstreue
Die Betreiber der Video-App 
TikTok sind im Visier der EU-
Di gitalkommissarin Margarethe 
Vestager. Hintergrund ist eine 
allgemeine Aufforderung an 
chinesische Unternehmen, die 
Bestimmungen der EU einzu-
halten. Insbesondere beim Tik-
Tok-Betreiber ByteDance gebe 
es „Bedenken wegen der Privat-
sphäre und des Datenschutzes“, 
so Vestager. Wettbewerbsrecht-
liche Beschwerden gegen Byte-
Dance liegen ihrer Aussage nach 
bislang jedoch nicht vor. Aller-
dings müssten chinesische Digi-
talunternehmen verstehen, dass 
in der EU die Grundsätze des 
fairen Wettbewerbs gelten.

Vestager deutet jüngste Ent-
wicklungen in den USA als 
Zeitenwende im Umgang mit 
Digitalunternehmen. Sie be-
zieht sich dabei auf Regulie-
rungsansätze für große Kon-
zerne wie Apple oder Facebook. 
Einige fordern bereits eine Zer-
schlagung dieser Konzerne 
nach entsprechenden Kartell-
gesetzen der USA. In ihrer Mit-
teilung äußert sie sich verhal-
ten optimistisch im Hinblick 
auf ein künftig verstärktes ge-
meinsames Vorgehen der Kar-
tellbehörden in den USA und 
der EU gegen Google, Apple, 
Amazon, Facebook und Micro-
soft.  (ur@ix.de)

Kartellwächter beanstanden Cloud-Dienste
Das italienische Kartellamt hat 
Ermittlungen gegen Google, 
Apple und Dropbox aufgenom-
men wegen des Verdachts auf 
Verletzung wettbewerbsrechtli-
cher Vorgaben. Insbesondere ste-
hen unfaire Geschäftsbedingun-
gen sowie Verstöße gegen den 
Verbraucherschutz im Fokus. 
Google und Apple wird Intrans-
parenz bei der Verwendung von 
Kundendaten für kommerzielle 

Zwecke vorgeworfen. Gegen 
Dropbox lauten die Vorwürfe In-
transparenz bei Rücktrittsrech-
ten der Kunden und das Fehlen 
der Nennung einer gesetzlich 
vorgeschriebenen Schlichtungs-
stelle. Unterdessen hat das Bun-
deskartellamt die Politik dazu 
aufgefordert, ihm weiter gehende 
Kompetenzen bei der Kontrolle 
von Facebook, Google und Co. 
zu erteilen.  (ur@ix.de)

Blockchain-Gesetz kommt

Ein „Gesetz zur Einführung 
von elektronischen Wertpapie-
ren“, dessen Referentenent-
wurf im August veröffentlicht 
wurde (siehe ix.de/zhtz), soll 
in Deutschland unter anderem 
sogenannte Blockchain-Anlei-
hen ermöglichen. 

Emittenten von Wertpapie-
ren, also deren Herausgeber, 
sollen danach künftig ein Wahl-
recht haben. Ihnen stehen dann 
die Möglichkeiten offen, sol-
che Wertpapiere als Papierur-
kunde oder auf elektronischem 
Wege auszugeben. Für Letzte-
res stehen dann beispielsweise 
Krypto-Token zur Verfügung. 
In einem ersten Schritt soll 
dies noch nicht für Aktien er-
laubt werden, diese sollen aber 
„zu  einem späteren Zeitpunkt 
folgen“.

Die zuständigen Ministerien 
begründen ihren Gesetzesent-
wurf mit einem zunehmenden 
Bedürfnis, innovative Krypto-
verfahren wie die Blockchain 
einzusetzen. Allerdings soll die 
vorgesehene gesetzliche Rege-
lung technologieneutral formu-

liert werden. Damit sollen auch 
elektronische Wertpapiere au-
ßerhalb der Distributed-Ledger- 
Technologie möglich werden. 
Geplant ist auch ein zentrales 
elektronisches Wertpapierregis-
ter, das von einem zugelassenen 
Zentralverwahrer geführt wird. 
Um flexibel auf technische Än-
derungen reagieren zu können, 
sollen Verordnungen der zu-
ständigen Ministerien die De-
tails regeln.

Die Aufsicht über Unterneh-
men mit Datenbanken für elek-
tronische Wertpapiere soll die 
Bundesanstalt für Finanzdienst-
leistungsaufsicht (BaFin) füh-
ren. Das ganze Vorhaben ist Teil 
der Blockchain-Strategie der 
Bundesregierung und soll „die 
auf EU-Ebene zu etablierende 
Regelung für Crypto Assets“ er-
gänzen. Der Blockchain-Bun-
desverband bezeichnet es als 
„großen Wurf“ und „histori-
schen Schritt“. Welche Ände-
rungen das Gesetzesvorhaben 
im weiteren Verfahren noch er-
fahren wird, ist derzeit noch 
unklar.   (ur@ix.de)
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Überprüfung von Cookie-Bannern

Die deutschen Landesdaten-
schutzbeauftragten haben sich 
zu einem konzertierten Vorge-
hen gegen die Nichteinhaltung 
von Vorgaben beim Einsatz von 
Cookies verabredet. Zunächst 
sollen die Webseiten von Me-
dienhäusern überprüft werden. 
Der Prüfungsmaßstab könnte 
sich aus der Orientierungshilfe 
des baden-württembergischen 
Landesdatenschutzbeauftragten 
aus dem Jahr 2019 ergeben. Da-
nach muss unter anderem bei 
Tracking-Cookies stets eine „in-
formierte, freiwillige, aktive und 
vorherige Einwilligung“ des Be-
troffenen vorliegen.

Oftmals genügen sogenannte 
Cookie-Banner diesen Vorga-
ben nicht. Fachleute gehen ins-
besondere davon aus, dass das 
erst kürzlich eingeführte „GDPR 
Transparency and Consent 
Frame work (TCF 2.0)“ bei die-
sen Transparenzanforderungen 
Mängel aufweist. Vor allem weil 
das Framework bis zu zehn ver-
schiedene Verwendungszwecke 
vorsieht, klicken viele Betrof-
fene einfach auf „alles akzep-
tieren“. Damit liegt dann streng 
genommen keine „informierte“ 
oder „freiwillige“ Einwilligung 
vor, wie sie das Datenschutz-
recht fordert.  (ur@ix.de)

Datentransfer in Drittstaaten 
bleibt problematisch

Das Urteil des Europäischen Ge
richtshof von Mitte Juli zur Un
wirksamkeit des EUUS Privacy 
Shield – auch als „SchremsIIEnt
scheidung“ bezeichnet – beschäf
tigt weiter die Gemüter. Jüngst 
hat der Landesbeauftragte für den 
Datenschutz und die Informa
tionsfreiheit BadenWürttemberg 
eine Orientierungshilfe mit dem 
Titel „Was jetzt in Sachen inter
nationaler Datentransfer?“ he
rausgegeben (siehe ix.de/zhtz). 
Sie bringt die wichtigsten Erkennt
nisse aus dem EuGHUrteil noch 
einmal auf den Punkt: „Aufgrund 
der Befugnisse der USGeheim
dienste und der Rechtslage in den 
USA kann ein angemessenes Da
tenschutzNiveau nicht sicherge
stellt werden.“

Schutzniveau prüfen
Der EuGH hatte gleichfalls ent
schieden, dass die 2010 beschlos
senen sogenannten Standard
vertragsklauseln weiterhin gültig 
bleiben. Die Orientierungshilfe 
schränkt diese pauschale Aus
sage in einem wesentlichen 
Punkt ein: „Es muss ein Schutz
niveau für die personenbezoge
nen Daten sichergestellt sein, das 
dem in der Europäischen Union 
entspricht.“ Das bedeutet, dass 
der für die Datenverarbeitung 
Verantwortliche zu prüfen hat, 
„ob das Recht des Drittlandes ein 
angemessenes Schutzniveau bie
tet, und entsprechende zusätzli
che Maßnahmen treffen bzw. mit 
dem Datenimporteur vereinba
ren“ muss. Denn die Standard
vertragsklauseln binden die Be
hörden eines Landes nicht „und 
stellen daher in den Fällen, in 
denen die Behörden nach dem 
Recht des Drittlandes befugt 
sind, in die Rechte der betroffe
nen Personen einzugreifen, ohne 
zusätzliche Maßnahmen der Ver
tragspartner keinen angemesse
nen Schutz dar“, heißt es in der 
Orientierungshilfe.

Betroffene Unternehmen stehen 
vor einem Dilemma. „Eine Über

mittlung von Daten mithilfe der 
Standardvertragsklauseln ist in 
die USA daher nur in eng be
grenzten Fällen mithilfe zusätzli
cher Garantien (z. B. Verschlüsse
lung, s. o. und sogleich) möglich.“ 
Das stellt viele vor eine große 
Heraus forderung. Der baden 
württembergische Landesdaten
schutzbeauftragte weist in der 
Orientierungshilfe auch auf die 
bestehenden Bußgeldsanktionen 
hin. Als weiteres Mittel wird die 
Untersagung einer Datenüber
mittlung genannt. Diese soll ins
besondere dann greifen, wenn 
ein Vertragspartner „mit Trans
ferproblematik“ nicht kurz oder 
mittelfristig ersetzbar ist. Der 
Leiter der Aufsichtsbehörde in 
Stuttgart gibt zu, dass es sich für 
Unternehmen um eine „nahezu 
unlösbare Situation“ handelt.

Unterdessen hat Google ange
kündigt, auf das Instrument der 
Standarddatenschutzklauseln zu 
setzen, um Datenaustausch zwi
schen Kunden, ihrer irischen 
Tochtergesellschaft und dem 
Mutterhaus in den USA bei „Goo
gle Ads“ weiterhin zu ermögli
chen. Google setzt bei seinen 
CloudAngeboten bereits seit 
 einiger Zeit auf entsprechende 
Musterklauseln. Gemäß der Ori
entierungshilfe aus BadenWürt
temberg ist ein rechtskonformer 
Datenaustausch mit Google in 
den USA auf dieser Basis jedoch 
kaum möglich.

Als Konsequenz aus dem EuGH 
Urteil haben der EUJustizkom
missar und der USHandelsmi
nister Gespräche über eine mög
liche Nachfolgeregelung für den 
Privacy Shield begonnen. In die
sen Gesprächen sollen die Aus
sichten für einen verbesserten 
Rechtsrahmen ausgelotet wer
den, heißt es in einer gemeinsa
men Erklärung. Weitere Informa
tionen zu Details der Gespräche 
oder zum vorgesehenen Zeitplan 
bis zum Inkrafttreten einer Neu
regelung wurden bislang nicht 
veröffentlicht.  (ur@ix.de)

Tracking-Pixel im Visier

Werbe-E-Mails mit eingebette-
tem Tracking sind wettbewerbs-
rechtlich problematisch. Jüngst 
hat das Landgericht Wiesbaden 
zu sogenannten Google-Pixeln 
Stellung genommen. Deren 
Einsatz kann in Gerichtsver-
fahren streitwerterhöhend wir-
ken. Im konkreten Streitfall 
wurde die private E-Mail eines 
Onlineshop-Kunden nach er-
folgter Bestellung in den News-
letter- Verteiler des Shopbetrei-
bers aufgenommen. Bereits 
diese Datennutzung verletzte 
mangels Opt-out-Möglichkeit 
die Rechte des Betroffenen, so 
die Richter. Diese Einschätzung 
entspricht gängiger Rechtspre-
chung.

Brisant war allerdings der 
Einsatz von Tracking-Pixeln von 

Google Analytics. Diese bewir-
ken, dass nach Öffnen einer 
E-Mail Informationen an die 
Server von Google übermittelt 
werden. Ebenso rechtswidrig 
wie der Versand der Werbe- 
E-Mails mangels wirksamer 
Einwilligung waren in diesem 
Fall auch die eingesetzten 
Tracking-Pixel. Die Wiesbade-
ner Richter verwiesen auf Ur-
teile, die in solchen Fällen dem 
verklagten Unternehmen vor-
sätzliches Handeln unterstellen. 
Auch wenn dies an der Rechts-
widrigkeit der Werbemaßnah-
men nichts ändert, erhöhten sie 
im konkreten Fall den Streit-
wert. Damit stiegen für das  
werbende Unternehmen die zu 
erstattenden Gerichts- und Ver-
fahrenskosten.  (ur@ix.de)
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