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Kurz erklart: Kernel Address Randomized Link

Frisch gemischt

itte Juni iiberraschte OpenBSD-
M Griinder Theo de Raadt die Mit-
glieder der Mailingliste openbsd-
tech mit einem Posting zu einem neuen
Zufallsmechanismus namens KARL. Das
steht fiir Kernel Address Randomized
Link und soll dem Schutz des Betriebs-
systemkerns dienen (siehe iX-Link [a]).
Der Ausgangspunkt seiner Uberle-
gungen: OpenBSD hat einen Release-
Zyklus von etwa sechs Monaten. Da
sich bei der Aktualisierung auch eine
Version iiberspringen ldsst, ist ein be-
stimmter OpenBSD-Kernel weltweit fiir
rund sechs bis zwolf Monate im Einsatz.
Potenzielle Angreifer hitten dadurch
viel zu viel Zeit, Kernel-Exploits zu er-
arbeiten und diese tiber Monate einzu-
setzen. De Raadts Idee: Bootet bei je-
dem Systemstart ein anderer Kernel,
laufen Exploits, die Kernel-Funktionen
an bestimmten Speicher-Offsets erwar-
ten, ins Leere.

Kernelbau in
wenigen Sekunden

Die daraus entstandene Technik des ,,In-
stant-Kernel-Backens® ist weit weniger
kompliziert, als man denken wiirde. Nor-
malerweise libersetzt der Compiler alle
zum Kernel gehorenden Quellcode-
Dateien einzeln in Objektdateien. Hinzu
gesellt sich ein winziger Bootstrap-Loader
oder Urlader, der in der BSD-Familie
locore.s heilit. Der ladt den eigentlichen
Kernel in den Speicher und startet damit
das System. Alle Objektdateien des
OpenBSD-Standard-Kernels liegen im
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Mit der neuen Technik KARL wirfelt
OpenBSD die Kernel-Komponenten
fir jeden Systemstart neu zusammen
und will damit den Herstellern von
Kernel-Exploits ein Schnippchen
schlagen.

Verzeichnis /usr/share/compile/ GENE-
RIC/. Hieraus erzeugt der Linker, begin-
nend mit /ocore.o, anhand festgelegter
Regeln unter anderem den OpenBSD-
Kernel /bsd oder /bsd.mp auf SMP-Sys-
temen.

Wihrend der Compiler-Lauf eine Weile
braucht, dauert das Linken auf einem
halbwegs aktuellen System nur ein bis
zwei Sekunden. Das ebnet den Weg, den
Theo de Raadt als KARL bezeichnet: Bei
jedem Systemstart erzeugt der Linker
einen neuen OpenBSD-Kernel, indem er
die Objektdateien in zufilliger Reihen-
folge an den locore-Bootstrap anhingt.
Zusitzlich modifiziert er das Kernel-
Layout ein wenig. Das geschieht tiber
die neue Funktion reorder_kernel() des
Startskripts /etc/rc.

Die iiberraschend geringen Anderun-
gen verdffentlichte Theo de Raadt eben-
falls als diff-Datei, die die Shellskript-Er-
ginzungen in src/etc/re, srcletc/Makefile
und in den architekturspezifischen Make-
files sowie kleine Anpassungen in den
mi- und disktab-Dateien zusammenfasst
[b]. Da de Raadt den Weg iiber das Start-
skript geht, generiert das wihrend des
Hochfahrens bereits den Kernel fiir den
ndchsten Systemstart. Dieser neue OS-
Kern ersetzt den alten /bsd, der den Na-
men /bsd.booted bekommt.

Die Kernels unterscheiden sich sowohl
im Aufbau als auch ein wenig in der
GroBe. Da beim Durchlaufen der Start-
skripte der ,,Einweg-Kernel” bereits
geladen ist, konnen sie bei dieser Gele-
genheit den Bootloader aus dem Arbeits-
speicher kicken, da dessen Position be-
kannt ist. Je nach Hardwarearchitektur
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wird er aus dem Speicher gemappt oder
mit trap-Befehlen iiberschrieben.

Ein Angreifer, der einen Teil des
OpenBSD-Kernels im Speicher identifi-
zieren kann, weil} trotzdem nicht, wo
sich dessen tibrige Funktionen befinden.
Das verhindert auch sogenannte ROP-
Angriffe (Return Oriented Program-
ming), bei denen ein Angreifer die Riick-
sprungadressen des Stacks manipuliert,
um direkt in bekannten Kernel-Code zu
springen und Techniken wie NX (No
eXecute) auszuhebeln. Ein versuchter
Exploit konnte bei einem mit KARL ge-
nerierten Kernel leicht in einem System-
crash enden — was zu einem Neustart mit
einem neuen Kernel fiihrt. Eine verliss-
liche Informationssuche wird fiir den
Angreifer unmoglich.

Stochern im Nebel

Ahnlich muten Sicherheitstechniken wie
das inzwischen verbreitete ASLR (Ad-
dress Space Layout Randomization) und
das darauf basierende KASLR (Kernel
Address Space Layout Randomization)
an. Bei ASLR weist der Kernel den An-
wendungen zufillige Adressbereiche zu,
was Pufferiiberlaufe erschweren soll.
Beim KASLR von Linux 4.12 1lddt der
Bootloader den immer gleichen Kernel
in zufillig ausgesuchte Speicherbereiche.
KARL hingegen lddt einen Kernel mit
zufillig angeordneten Komponenten,
ohne die Speicheradresse zu dndern —
beides lieBe sich auch kombinieren.

Bei jedem Start einen neuen Kernel
vorzufinden, mag manchem Systemver-
walter merkwiirdig vorkommen. Das er-
innert an Viren mit Mutation Engines, die
auf diese Weise Virenscanner mit Signa-
turerkennung an der Nase herumfiihren.
In der Entwicklerversion OpenBSD 6.1-
current funktioniert KARL bereits rei-
bungslos und verldngert den Startvorgang
kaum spiirbar. Einzig das Aufwachen aus
dem Hibernate-Modus gelingt nicht, weil
OpenBSD hier etwas voreilig mit einem
neuen Kernel startet, der nicht zum Hi-
bernate-Speicherabbild des vorherigen
Kernels passt — hieran arbeiten die Ent-
wickler aber. (sun)
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