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D as Betriebssystem Windows war
für die Osnabrücker Sicherheits-
spezialisten von Greenbone, deren

CTO der Autor dieses Artikels ist, schon
einmal Gegenstand der Betrachtung. Auf
der Black Hat 2008 stellten wir im Rah-
men eines Vortrags über Staatstrojaner
Untersuchungsergebnisse vor, die ein
schlechtes Licht auf das Sicherheitslevel
von Microsoft und anderen Big Playern
warfen.

In vielen Fällen war der Update-Pro-
zess unsicher, von Adobe Acrobat über
Debian und Firefox bis eben zu Win dows.
Letzteres war, zusammen mit anderen
Schwächen, ein nahezu „idealer“ Kandi-
dat für Spyware, nicht zuletzt aufgrund
seiner weiten Verbreitung. Die gute Nach-
richt: Die Softwarefirmen reagierten da-
rauf, vor allem die Redmonder beseitigten
die Lücken schnell und gründlich. Micro-
soft Update V6, eingesetzt für XP, Vista
und Windows 7, war zwei Wochen nach
dem Black-Hat-Vortrag sicher.

Sieben Jahre und zwei Windows-Ge-
nerationen später hat sich das Blatt ge-
wendet. Windows 10 ist durch seine 
mit der Cloud-Zentrierung einhergehende
Geschwätzigkeit noch hinter den Stand
vom Frühjahr 2008 zurückgefallen – zu-
mindest was Datenschutz und Sicherheit
angeht.

Dass regelmäßig Telemetriedaten über
die Rechnerverwendung, Cortana-Anfra-
gen und aufgerufene URLs in die Mi-
crosoft-Cloud übermittelt werden, hatte
schon die EFF im August dieses Jahres
thematisiert. Gleiches gilt für WLAN-
Schlüssel, User-IDs und Passwörter. Wie
lange und zu welchem Zweck außer der
behaupteten Verbesserung des „Benut-
zererlebnisses“ sie dort liegen, bleibt 
unklar.

Unschön auch, dass diese Geschwät-
zigkeit voreingestellt ist und man sie in
den Endbenutzerversionen nicht abstel-
len kann. Und wie berichtet (iX 9/2015,
S. 92) ist diese Datenübermittlung ab-
hörbar. Da Microsoft auf ein Zertifikat-
Pinning verzichtet, ist eine Man-in-the-
Middle-Attacke nahezu ein Kinderspiel.
Nur das Windows-Update und der App
Store sind dagegen nicht anfällig.

Deutsches Datenschutz-
recht tangiert?
Neben der Abhörbarkeit stellt sich die
Frage, ob Umfang und Art der an Micro-
soft in die USA übermittelten Daten deut-
schen Gesetzen entsprechen. So schicken
die Office-2013- und -2016-Programme
Access, OneNote, PowerPoint, Project,
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Welche Informationen 
Windows 10 in die Cloud übermittelt

Datenschleuder

Lukas Grunwald

Eigentlich war Microsoft in Sachen Sicherheit auf einem 
guten Weg. So wurden von Security-Testern gefundene
Sicherheits lücken umgehend gefixt. Doch mit der Cloud-
Orientierung von Windows 10 gab es eine ungute Wende; 
die eine Reihe von Datenschutz-Fragen aufwirft.

Mitschnitt 1: Was auf dem Rechner installiert ist, weiß man auch bei Microsoft (Abb. 1).

Mitschnitt 2: Cortana spricht nicht nur mit dem Benutzer, sondern übermittelt auch
Anwendungspfade „nach Hause“ (Abb.ˇ2).
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Publisher, Vision und Word im Rahmen
der Übermittlung von Telemetriedaten
den gesamten Klickpfad nebst zugehöri-
gen Daten wie Dateiformaten, Titel und
Autor in die US-Rechenzentren.

Wenn extensive Datenübermittlung
und Man-in-the-Middle-Angriffe zusam-
menkommen, hat man als Ergebnis ein
sogenanntes (Reverse) Cloud Poisoning.
Es lassen sich falsche Telemetrie- und
andere Daten einspielen, sowohl in Rich-
tung Cloud als auch vice versa. Damit
steht sowohl dem Stören der Cloud-
Dienste von Microsoft als auch etwa
dem Unterschieben von Links zu Mal-
und Spyware bis hin zum Installieren
strafrechtlich relevanter Dokumente nichts
im Weg.

Daten manipulierbar

Hinzu kommen Sicherheitsmängel, die ei-
gentlich seit der letzten Jahrtausendwende
ausgeräumt sein sollten: Beim Anlegen ei-
nes neuen Benutzers für die MS Cloud
wird das Passwort ohne Zertifikat-Pinning
übertragen, sodass jeder mit einer Man-in-
the-Middle-Attacke das nicht gehashte
Passwort mitlesen kann. 

Bis vor acht Wochen konnten so auch
BitLocker-Schlüssel einfach mitgelesen
werden, das hat Microsoft aber still und
heimlich abgestellt. Jetzt bekommt der Be-
nutzer nur noch eine nichtssagende Mel-
dung, dass die Schlüssel nicht in der Cloud
gespeichert werden können. Als Datei las-
sen sich BitLocker-Keys weiterhin mit-
lesbar im OneDrive-Speicher ablegen,
nur nicht mehr über Microsofts Account-
Funktion.

Das Problem: Diese Datenübermitt-
lung ist durch die auf unter 50 Seiten ge-
schrumpften Lizenzbestimmungen von
Microsoft (EULA) gedeckt. Allerdings
stellt sich nach Meinung von Datenschutz-
experten die Frage, ob eine so weit ge-
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Mitschnitt 3 und 4: Datenübermittlung durch MS Office, hier Word … (Abb.ˇ3)

⬛-TRACT
⚫ Mit Windows 10 sind Sicherheits-

und Datenschutzniveau des Be-
triebssystems deutlich gesunken.

⚫ Auf den Servern von Microsoft
landen viele persönliche Daten
wie Klick- und Installationspfade.

⚫ Ob diese Datenübermittlung 
in die USA deutschen und EU-
Vorschriften entspricht, ist eine 
offene Frage. 

… und Excel (Abb.ˇ4)

Mitschnitt 5: ARCNET als Netztyp und Commodore als OEM – so konnten im Test Daten
manipuliert werden (Abb. 5).
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hende Erfassung und Übermittlung von
Arbeitnehmerdaten deutschen Gesetzen
entspricht oder nicht mindestens der Zu-
stimmung des Betriebsrates bedürfte. 

Wer die Geschwätzigkeit von Win -
dows 10 eindämmen will, sollte ein paar
Maßnahmen ergreifen. So schaltet man
die Synchronisierungsfunktionen, die Da-
ten zwischen verschiedenen Rechnern
via Cloud auf demselben Stand halten,
besser ab. Gleiches gilt für die Windows-
Defender-bezogenen Schutzmechanis-
men – der Defender sendet nicht nur
Malware-verdächtige Anwendungen an
Microsoft, sondern eine Liste aller instal-
lierten Anwendungen.

Wege aus dem Chaos

Den Kontakt zum Microsoft-Rechenzen-
trum unterbricht zuverlässig ein Umlenken
der entsprechenden DNS-Anfragen durch
einen eigenen Domain Name Server. Der
sollte Anfragen nach den verschiedenen
MS-Servern auf 0.0.0.0 lenken.

In Firmen sollten die Administratoren
die Datenübermittlung abschalten. Aller-
dings funktioniert das nur mit der Enter-
prise-Lizenz. Details zeigt die Tabelle,
die entsprechenden Einstellungen sind
über den Pfad „Computer Configuration
–> Administrative Templates –> Win -
dows Components –> Data Collection
and Preview Builds“ zu finden.

Da bei der Home- und Pro-Version das
Übersenden der Telemetriedaten nicht ab-
gestellt werden kann, lassen diese sich
streng genommen nicht konform zu deut-
schen Arbeitnehmerrechten und den da-
mit einhergehenden Datenschutzregeln
einsetzen. 

Von Microsoft war bis Redaktions-
schluss dazu keine Stellungnahme zu be-
kommen. (js)

Lukas Grunwald

ist CTO der Firmen Greenbone 
und DN-Systems.
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Mitschnitt 6: Wie in finstersten EDV-Zeiten werden Passwörter beim Anlegen eines
neuen Benutzers ungehasht übertragen (Abb. 6).

Mitschnitt 7: Auch die von Edge aufgerufenen Webadressen werden über den großen
Teich geschickt (Abb. 7).

Einfach mal abschalten: Synchronisation heißt immer auch Datenübermittlung (Abb. 8).
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Konfigurationsoptionen zur
Datenübermittlung

Alle Links: www.ix.de/ix1611068 ⬛
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