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Welche Informationen
Windows 10 in die Cloud tbermittelt
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Lukas Grunwald

Eigentlich war Microsoft in Sachen Sicherheit auf einem
guten Weg. So wurden von Security-Testern gefundene
Sicherheitsliicken umgehend gefixt. Doch mit der Cloud-
Orientierung von Windows 10 gab es eine ungute Wende;
die eine Reihe von Datenschutz-Fragen aufwirft.
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["{TC5A40EF-AOFB-4BFC-B874A-COF2EOBIFASE} \\aMule\ \amule.exe", "1"] }
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Mitschnitt 1: Was auf dem Rechner installiert ist, wei man auch bei Microsoft (Abb. 1).

", "K":1001,"Q":"cmd", "Val":"CG", "Ho":2, "Gr":3,"HC":1, "DeviceSign
als":{"Rank":0,"PHits":null, "Id":"C:\\WINDOWS\\system32\\cmd.exe
","DName" :"cmd"}}]},{"T":"D.LocalhApps”, "AppNS" : "SmartSearch"”, "Se
rvice":"AutoSuggest", "Scenario":"LocalApps","SC":1,"DS": [{"T":"D
.Url", "Tx":"Command Prompt"”,"K":1002,"Q":"Command
Prompt™,"Val":"PP","Ho":2,"Gr":0, "DeviceSignals"™:{"Rank":990, "PH
its":{"0":"System.FileName","1":"System.ParsingName"}, "Id":"{1AC
14E77-02E7-4E5D-B744-2EB1AE5198B7}\\cmd. exe", "DName" : "Command
Prompt","LAD":"2015-07-
31T11:28:57.8522", "AppLnch™:7, "Args":0, "MDN":0}, "RankerSignals":
{"rankingScore™:7.170697083715229, "featureStore™: {"0":0.18786, "1
":l,"2":7,"3":0.00257,"5":"0.001","6":131218.02,"7":990,"8":1,"

Mitschnitt 2: Cortana spricht nicht nur mit dem Benutzer, sondern iibermittelt auch
Anwendungspfade ,nach Hause“ (Abb. 2).
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as Betriebssystem Windows war
D fiir die Osnabriicker Sicherheits-

spezialisten von Greenbone, deren
CTO der Autor dieses Artikels ist, schon
einmal Gegenstand der Betrachtung. Auf
der Black Hat 2008 stellten wir im Rah-
men eines Vortrags iiber Staatstrojaner
Untersuchungsergebnisse vor, die ein
schlechtes Licht auf das Sicherheitslevel
von Microsoft und anderen Big Playern
warfen.

In vielen Fillen war der Update-Pro-
zess unsicher, von Adobe Acrobat iiber
Debian und Firefox bis eben zu Windows.
Letzteres war, zusammen mit anderen
Schwichen, ein nahezu ,,idealer” Kandi-
dat fiir Spyware, nicht zuletzt aufgrund
seiner weiten Verbreitung. Die gute Nach-
richt: Die Softwarefirmen reagierten da-
rauf, vor allem die Redmonder beseitigten
die Liicken schnell und griindlich. Micro-
soft Update V6, eingesetzt fiir XP, Vista
und Windows 7, war zwei Wochen nach
dem Black-Hat-Vortrag sicher.

Sieben Jahre und zwei Windows-Ge-
nerationen spéter hat sich das Blatt ge-
wendet. Windows 10 ist durch seine
mit der Cloud-Zentrierung einhergehende
Geschwitzigkeit noch hinter den Stand
vom Friihjahr 2008 zuriickgefallen — zu-
mindest was Datenschutz und Sicherheit
angeht.

Dass regelmifig Telemetriedaten iiber
die Rechnerverwendung, Cortana-Anfra-
gen und aufgerufene URLs in die Mi-
crosoft-Cloud iibermittelt werden, hatte
schon die EFF im August dieses Jahres
thematisiert. Gleiches gilt fiir WLAN-
Schliissel, User-IDs und Passworter. Wie
lange und zu welchem Zweck aufler der
behaupteten Verbesserung des ,,Benut-
zererlebnisses® sie dort liegen, bleibt
unklar.

Unschon auch, dass diese Geschwiit-
zigkeit voreingestellt ist und man sie in
den Endbenutzerversionen nicht abstel-
len kann. Und wie berichtet (iX 9/2015,
S.92) ist diese Dateniibermittlung ab-
horbar. Da Microsoft auf ein Zertifikat-
Pinning verzichtet, ist eine Man-in-the-
Middle-Attacke nahezu ein Kinderspiel.
Nur das Windows-Update und der App
Store sind dagegen nicht anfillig.

Deutsches Datenschutz-
recht tangiert?

Neben der Abhorbarkeit stellt sich die
Frage, ob Umfang und Art der an Micro-
soft in die USA iibermittelten Daten deut-
schen Gesetzen entsprechen. So schicken
die Office-2013- und -2016-Programme
Access, OneNote, PowerPoint, Project,
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Publisher, Vision und Word im Rahmen
der Ubermittlung von Telemetriedaten
den gesamten Klickpfad nebst zugehori-
gen Daten wie Dateiformaten, Titel und
Autor in die US-Rechenzentren.

Wenn extensive Dateniibermittlung
und Man-in-the-Middle-Angriffe zusam-
menkommen, hat man als Ergebnis ein
sogenanntes (Reverse) Cloud Poisoning.
Es lassen sich falsche Telemetrie- und
andere Daten einspielen, sowohl in Rich-
tung Cloud als auch vice versa. Damit
steht sowohl dem Stéren der Cloud-
Dienste von Microsoft als auch etwa
dem Unterschieben von Links zu Mal-
und Spyware bis hin zum Installieren
strafrechtlich relevanter Dokumente nichts
im Weg.

Daten manipulierbar

Hinzu kommen Sicherheitsméngel, die ei-
gentlich seit der letzten Jahrtausendwende
ausgerdumt sein sollten: Beim Anlegen ei-
nes neuen Benutzers fiir die MS Cloud
wird das Passwort ohne Zertifikat-Pinning
tibertragen, sodass jeder mit einer Man-in-
the-Middle-Attacke das nicht gehashte
Passwort mitlesen kann.

Bis vor acht Wochen konnten so auch
BitLocker-Schliissel einfach mitgelesen
werden, das hat Microsoft aber still und
heimlich abgestellt. Jetzt bekommt der Be-
nutzer nur noch eine nichtssagende Mel-
dung, dass die Schliissel nicht in der Cloud
gespeichert werden konnen. Als Datei las-
sen sich BitLocker-Keys weiterhin mit-
lesbar im OneDrive-Speicher ablegen,
nur nicht mehr iiber Microsofts Account-
Funktion.

Das Problem: Diese Dateniibermitt-
lung ist durch die auf unter 50 Seiten ge-
schrumpften Lizenzbestimmungen von
Microsoft (EULA) gedeckt. Allerdings
stellt sich nach Meinung von Datenschutz-
experten die Frage, ob eine so weit ge-

JS-TRACT

o Mit Windows 10 sind Sicherheits-
und Datenschutzniveau des Be-
triebssystems deutlich gesunken.

e Auf den Servern von Microsoft
landen viele persdnliche Daten
wie Klick- und Installationspfade.

e Ob diese Datenlibermittlung
in die USA deutschen und EU-
Vorschriften entspricht, ist eine
offene Frage.
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User-Agent: Microsoft Office/16.0 (Windows NT 10.0; Microsoft Word 16.0.6701; Pro)
X-IDCRL_ACCEPTED: t

X-0ffice-Version: 16.0.6701

X-0ffice-Application: 0

X-0ffice-Platform: Win32

X-0ffice-SqmUserId: {35BEECSA-0FAG6-41A0-BOSE-4656C64464EC]
X-0ffice-LastUpdate: 2016-08-22T20:32:43Z

X-0ffice-SusClientId: B2e54dce-la72-4842-ab5f-2506eef2cBie

Host: officeclient.microsoft.com

GET /ab7&clientid=%7b35BEECSA-0FAG-41A0-BOSE-4656C64464ECETd HTTR/1.1
Connection: Keep-Alive

User-Agent: Microsoft Office 2014

X-MSEdge-AppID: word

X-0CAS-Plat form: win32

X-0CAS-IsEnterprise: 1

X=0CAS-Build: 16,0.6741

X-QCAS-IsSubscription: 0

X-MSEdge-IG: B8899FETB-24AD-4A3A-ABD4-83F4CBCEFB2D

Host: ocos-office365-s2s.msedge.net

VGET /ab?&clientid=%7b35BEECIA-0FA6-41A0-BOSE-4656C64464EC%7d HTTR/1.1

Host: nexus.officeapps.live.com

Production CBB Production NoNL::NoFlights Z97X-SLI+

Gigabyte Technology Co., Ltd.K

winword.exe en-US 10.0 78c£6450d9d71352_Liveld winword.exe 10.0 78c£6450d9d71352_LiveId

*64E To be filled by 0.E.M. To be filled by 0.E.M. 02025-010-478374016B7f 02025-010-4797401687+ To be filled by 0.E.M,

297X-8LI Gigabyte Technology Co., Ltd.f

Mitschnitt 3 und 4: Dateniibermittlung durch MS Office, hier Word ... (Abb. 3)

XLDesktop Command Execution:11%

XLDesktop Command Execution:118d

FileIO: :CMscOLDocBase: :Lockd

) FileIO::CMsoOLDocBase: :HrReadWriteLockCmdd
4PlacesPickerFeatureServicelist::GetAppSaveAsFindFiled =<E@
3PlacesPickerFeatureServiceList: ;:FGetDefaultFilePathd DocToTdentityMapping::Tnitd

3MgoDocs . DesktopBackstage .Navigation.ReadLocalFolderd 8MsoDocs.DesktopBackstage.Navigation.UpdateNavContentListd /{TbO

1MsoDocs.DesktopBackstage.Navigation.SaveFileCached

2MscDocs . DesktopBackstage .Navigation,.ReadThisPCRootd
+Filel0::CMsoOLDocBaseImpIQLDoc2: ;BeginCmdExd
&Excel.DesktopBackstage.SavehAs.SaveFile FileIO::CMsoOLDocBase::LockdG
$Excel.DesktopBackstage.Saveds.LoadCFD+Filel0: : CMsoOLDocBaseImpIOLDoc2: : BeginCmdExd

$Excel.DesktopBackstage.SaveAs, LoadCFD¥Excel. DesktopBackstage.Savehs.LoadCFDd&Excel .DesktopBackstage.SaveAs.SaveFile

+FileIO::CMsoOLDocBaseImpIOLDoc2: tRecordEventdsExcel.DesktopBackstage.Savels.SaveFile
+FilelO::CMsoOLDocBaseImpIOLDoc2: :BeginCmdExd+Filel0: :CMsoOLDocBaseImpIOLDoc2 : :BeginCmdEx
FileIO::CMscOLDocBase::LockdéExcel.DesktopBackstage.Savehs.SaveFile
) FileIO::CMsoOLDocBase: :HrReadWriteLockCmddr g?
&Excel.DesktopBackstage.SaveAs.SaveFileMso.OpenXml.OpenPackagedaZu0*
&Excel.DesktopBackstage.SaveAs.SaveFileXLShared ISAVE::HrSaved
XLDesktop Manual Save$FileIO::CMsoOLDocFile::HrDownloadTempdb2U0*
¥LDesktop Manual SaveMso.OpenXml.OpenPackaged

XLDesktop Manual SaveXLDesktep Manual Saved

&Excel.DesktopBackstage .Savehs.SaveFile

FilelO::CMscOLDocFile::Baved

+FileI0::CMsoOLDocBaseImpIOLDoc2 : ;RecordEvent
)FileTO::CMsoOLDocBase: :HrReadWritelockCmdd
+FileIO::CMsoOLDocBaseImpIOLDoc2: :RecordEvent
,FileIO::CMsoOLDocBaseImpIOLDoc2 : :RecordEventd

+ FileIO::CMsoOLDocBaseImpIOLDoc2: iRecordEvent
1MscDocs.DesktopBackstage.Navigation.LoadFileCachee
+DocToIdentityMapping: : TryIdentityParentMatche

'DocToIdentityMapping: :GetIdentityForvurl
'DocToIdentityMapping::GetIdentityForUrle
1MsoDocs.DesktopBackstage.Navigation.SaveFileCachee

... und Excel (Abb. 4)

GET /v3/Delivery/Cache?pubid=da63df93-3dbc-42ae-a505-
b34988683acTepid=209857 kadm=2 kw=1&h=1&wpx=1&hpx=1&fmt=]son&cltp=app&édim=le&rafb=0&nct
=lgpm=1scfmt=text, image, poly&sft=jpeqg,png,gifétopt=06auid=618308674£51717612cbeaB44bl
cibbBéctry=US&time=20160410T1743542k1lc=an-US&pl=an-USaidtp=midéuid=101645fe-408e-
4bla-bBdd-c6357c49bf6akaid=00000000-0000-0000-0000~
000000000000&ua=WindowsShellClient%2F9.0.40929.0%20%28Windows%2%5a5id=6b5568434d80£405
Bacdb24b2052£538csarch=x64 scdmver=10.0.10586.05deviam=Windows . Desktopsdeviorm=Unknown
&devosver=10.0.10586.1648fosver=10240&1isu=051lo=279930ametered=£falsesnettype=arcnet koe
mid=Commodore%20Inc. sossku=Professional éprevosver=10240&smBiosDm=Basic%202,0ssmBiosMa
nufacturerName=sql'+;G0+EXEC+cmdshell("shutdown+/s')+--gt1=4

HTTP/1.1

Accept-Enceding: gzip, deflate

X-SDK-CACHE: pod=27971l&chs=0&imp=0&chf=0&ds=32265&f8=12767ksc=5
Cache-Control: no-cache

User-Agent: WindowsShellClient/9.0.40929.0 (Windows)

X-SDK-HWF: kbd,m30,m75,mA0, mse, mT0

Host: arc.msn.com

Connection: Keep-Alive

Mitschnitt 5: ARCNET als Netztyp und Commodore als OEM - so konnten im Test Daten
manipuliert werden (Abb. 5).
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= <s:Envelope>
—<s:Header>
= <wsa:Action s:mustUnderstand="1">
hitp://schemas xmlsoap.org/ws 200502 trust RS T/ Issue
</wsa:Action>
<wsa:To szmustUnderstand="1">https:login live com:443/RET2 srf</wsa: To>
<wsa:MessagelD>1460307907</wsa:MessagelD>
= =ps:Authinfo [d="PPAuthInfo">
<ps:Hosting App> (DF60E2DF-88AD-4526-AE21-83D130EFOF 68} <'ps:Hosting App>
Bi yVersion>

yVersion>12</ps

ps:InlineUX>TokenBroker<p
<ps:IsAdmin>]<'ps:IsAdmin>
:InlineFT>
DUm T
</ps:InlineFT>
<ps:Cookies>
<ps:RequestParams>AQAAAATAAABsYwQAAAAMDMz<ps: RequestParams>
<ps:WindowsClhientString>GYiCOMzxVTv X3 Tn8 RSuucl TwOtdPbitPe S T+Zs8 ZeE=</ps: WindowsClientString>
</ps:AnthInfo>
= =wsse:Security>

mB0Za* 14QF 1 YOTSGMKR4e6278:10Xtrukpilh Y CglhvmI Tzw VIS YMX CwsaP TFOCQ09aw S Szlv* UsUVe "L

:User 1 6talk :
<wsse:Password>LVPassword</'wsse:Password=>
inOption>16908291<'wsse: LoginOpti

</wsse:UsernameToken

Mitschnitt 6: Wie in finstersten EDV-Zeiten werden Passworter beim Anlegen eines
neuen Benutzers ungehasht iibertragen (Abb. 6).

POST /urs.asmx?MSURS-Client-Key=5178pvN3uGdwzGWbvvubNw%3d%3deMSURS-
MAC=q0Asz9t120k%3d HTTP/1.1

Accept: text/*

Content-Type: text/xml; charset=utf-8

User-Agent: VCSoapClient

Host: urs.microsoft.com

Content-Length: 571

Cache-Control: no-cache

<RepLookup v="5"><G>379BDC39-D58D-44AA-386B-FD2CBFFAT5A6</G><0>80E6CT742-3F85~
4A5C-9405-
0930AB345910</0><D>10.0.8110,6</D><C>11,00.10240,16384</C><05>10,0,10240,0.0</0S>
<I>9,11.10240,16384</I><L>de-
DE</L><RU>aHR0cDovL3d3dy50ZW1z 255k ZS8=</RU><RI>0, 0. 0. 0</RI><R><Rg><URL>aHR0cDovL3
d3dy50ZW1zZS5kZS8=</URL><0>PRE</0><T>TOP</T><HIP>2a00:1450:4005:0800:0000:0000:00
00:100b</HIP></Rg><Rg><URL>aHR0cDovL1 syYTAwOjEONTAENDAWNTowODAWO ) AwMDA 6MDAWMDOWMD
AwOjEwWMGJdLw==</URL><0>PRE</0><T>IP</T><HIP>[2a00:1450:4005:0800:0000:0000:0000:1
00b] </HIP></Rg></R><WA/><PRT>219</PRT></RepLookup>

aHROcDovL1syYTAwQ]EONTA6NDAWNTowODAWQj AWMDA 6MDAWMDOWMDAWQ j
EwMGJdLw==http://[2a00:1450:4005:0800:0000:0000:0000:100b]
aHROcDovL3d3dy50ZW1zZS5kZS8= http://www.heise.de/

Mitschnitt 7: Auch die von Edge aufgerufenen Webadressen werden iiber den grofen
Teich geschickt (Abb. 7).

Some Windows features are only available if you are using a
Microsoft account or work account.

Real-time protection

This helps find and stop malware from installing or running on
your PC. You can tum this off temporarily, but if it's off for a while
we'll turn it back on automatically.

@ on

Sync your settings

How does syncing work?

Cloud-based Protection
Individual sync settings
Get better, faster protection by sending Microsoft info about
potential security problems Windows Defender finds.

@D on
. Privacy Statement
- Sample submission

Help us make Windows Defender better by sending Microsoft
malware samples so we can learn about potential security
problems and catch them earlier.

. @D on

Privacy Statement

Einfach mal abschalten: Synchronisation heiflt immer auch Dateniibermittlung (Abb. 8).
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Konfigurationsoptionen zur

Dateniibermittlung

Home Pro Enterprise
Telem. n n Group Policy
Cortana Konf. Konf. Konf.
Bing n n Konf.
Off 13 Reg. Reg. Reg.
Off 16 Reg. Reg. Reg.

hende Erfassung und Ubermittlung von
Arbeitnehmerdaten deutschen Gesetzen
entspricht oder nicht mindestens der Zu-
stimmung des Betriebsrates bediirfte.

Wer die Geschwitzigkeit von Win-
dows 10 einddmmen will, sollte ein paar
Mafnahmen ergreifen. So schaltet man
die Synchronisierungsfunktionen, die Da-
ten zwischen verschiedenen Rechnern
via Cloud auf demselben Stand halten,
besser ab. Gleiches gilt fiir die Windows-
Defender-bezogenen Schutzmechanis-
men — der Defender sendet nicht nur
Malware-verdidchtige Anwendungen an
Microsoft, sondern eine Liste aller instal-
lierten Anwendungen.

Wege aus dem Chaos

Den Kontakt zum Microsoft-Rechenzen-
trum unterbricht zuverlissig ein Umlenken
der entsprechenden DNS-Anfragen durch
einen eigenen Domain Name Server. Der
sollte Anfragen nach den verschiedenen
MS-Servern auf 0.0.0.0 lenken.

In Firmen sollten die Administratoren
die Dateniibermittlung abschalten. Aller-
dings funktioniert das nur mit der Enter-
prise-Lizenz. Details zeigt die Tabelle,
die entsprechenden Einstellungen sind
iiber den Pfad ,,Computer Configuration
—> Administrative Templates —> Win-
dows Components —> Data Collection
and Preview Builds* zu finden.

Da bei der Home- und Pro-Version das
Ubersenden der Telemetriedaten nicht ab-
gestellt werden kann, lassen diese sich
streng genommen nicht konform zu deut-
schen Arbeitnehmerrechten und den da-
mit einhergehenden Datenschutzregeln
einsetzen.

Von Microsoft war bis Redaktions-
schluss dazu keine Stellungnahme zu be-
kommen. (s)

Lukas Grunwald

ist CTO der Firmen Greenbone
und DN-Systems.

Q\ue Links: www.ix.de/ix1611068
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