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Linux mit dem Active Directory verbinden

Eingehakt

Active Directory nutzen, lassen
sich zunéchst zwei Kategorien un-
terscheiden: die Verwendung von Bordmit-
teln der Distribution und die Anschaffung
eines entsprechenden Dritthersteller-Pro-
duktes wie Centrify, PowerBroker Identity
Services oder der nun zu Dell gehdrenden
Software von Quest (siche ,,Alle Links*).
Entscheidet man sich fiirs Verwenden
von Linux-Bordmitteln, gibt es mehrere
Wege. Im einfachsten Fall geht es nur
darum, die Benutzer- und Passwortver-
waltung an das Active Directory auszula-
gern. Dies geschieht iiber Kerberos und
LDAP (Lightweight Directory Access Pro-
tocol) beziehungsweise die entsprechen-
den Client-Programme. Fiir den Anwen-
der fiigt anschlieBend PAM (Pluggable
Authentication Module) alles zusammen —
dazu spiter mehr.

S oll ein Linux-System Dienste eines

Moderner SSSD
oder Urgestein NSCD

Das Kerberos-Modul ist fiir die Authen-
tisierung zustidndig, das LDAP-Pendant
stellt die Namensauflosung zur Verfii-
gung. Eventuell kommt noch ein Ca-
ching-Mechanismus tiber NSCD (Name
Service Caching Daemon) zum Einsatz.
Moderne Linux-Distributionen bringen
geeignete Werkzeuge fiir die (interakti-
ve) Konfiguration von Kerberos, LDAP
und PAM mit. Wer das selbst erledigen
mochte, muss die Dateien /etc/nsswitch.
conf, /etc/krb5 .conf und /etc/nslcd.conf
sowie die PAM-Konfiguration in /etc/pam.
conf oder /etc/pam.d bearbeiten.
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Einen Linux-Server ans Active
Directory (AD) anzubinden, ist
heutzutage eigentlich kein Problem
mehr. Allerdings gibt es verschie-
dene Moglichkeiten dafir, was
etwas verwirrend sein kann.

Auf modernen Linux-Systemen ist
NSCD oft durch SSSD (System Security
Services Daemon) abgeldst. Dieser hat
ein fiirs AD spezifiziertes Modul, das
beispielsweise das Zwischenspeichern
von Log-in-Informationen erlaubt. So
kann sich der Linux-Anwender anmel-
den, wenn der Rechner gerade keine Ver-
bindung zum Doménencontroller hat. Ein
weiterer Vorteil ist die Moglichkeit zur
Verschliisselung von Authentisierung und
Namensauflosung. Wer auf die Verwen-
dung der Distributionswerkzeuge verzich-
tet, muss statt /etc/nslcd.conf die Datei
/etc/sssd.conf anpassen, dazu die oben er-
wihnten anderen Dateien.

Neben der Authentisierung gibt es ei-
nen weiteren Grund, dass ein Linux-
Rechner einer AD-Domine beitritt: den
Zugriff auf Netzlaufwerke und Drucker.
Dazu muss Linux das SMB-Protokoll
beziehungsweise dessen Dialekt CIFS
beherrschen. Hier kommt Samba ins Spiel
und ist damit eine Pflicht-Komponente
fiir diese Anwendungsfille — genau ge-
nommen dessen Bestandteil winbind.
Er tibernimmt die Authentisierung und
die Namensauflosung, ist modular auf-
gebaut und verfiigt iiber mehrere Back-
ends. Eines interagiert mit Kerberos,
das im Hintergrund gegen das AD au-
thentisiert. Ein anderes tibernimmt das
ID-Mapping. In den vorigen Anwen-
dungsfillen war dies nicht nétig. Fiir den
problemlosen Zugriff auf Netzressour-
cen wie Dateiserver-Freigaben oder Dru-
cker ist eine eindeutige Zuordnung der
UNIX-Informationen wie UID und GID
zu den Windows Security Identifiers (SID)
jedoch notwendig.
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Auch hier hat der Anwender Wahl-
moglichkeiten: Der einfachere Fall sind
statische (unverénderbare) User-Attribute
im AD. Pfade zum personlichen Verzeich-
nis oder zur Log-in-Shell sind fiir alle Li-
nux-Benutzer von derselben Struktur. Die
Konfiguration von winbind ist etwas ein-
facher als die von SSSD und benutzt das
Backend idmap_rid. Der Linux-Server
kann in der Domine auch Dateifreiga-
ben und Drucker ansprechen — anders als
SSSD beherrscht Samba das SMB-/CIFS-
Protokoll und damit einiges mehr als nur
Authentisierung iiber das AD. Diese Ein-
bindung erfordert kaum Zusatzaufwand
von den AD-Administratoren.

Anders sieht es aus, wenn die Log-
in-Shells oder die Struktur der personli-
chen Verzeichnisse nicht einheitlich sind.
Die zugehorigen Eintridge im AD miissen
dann entsprechend konfigurierbar sein.
Alte Hasen erinnern sich hier sicherlich
an die Schemaerweiterung von Micro-
softs SFU (Services for UNIX). Die mo-
derne Variante heifit: Unterstiitzung fiir
RFC2307-Attribute (siche ,,Alle Links®).
winbind verwendet das darauf zuge-
schnittene Backend idmap_ad. 1dealer-
weise stellt der Linux-Dienstleister gute
Konfigurationswerkzeuge zur Verfiigung.
Fiir die manuelle Konfiguration muss der
Administrator die Dateien /etc/nsswitch.
conf, letc/sambal/smb.conf und /etc/krb5.
conf anpassen, dazu die beiden oben er-
wihnten PAM-Konfigurationsdateien.

Zum Schluss ein paar Worte zu den
Pluggable Authentication Modules (PAM).
Die PAM-Bibliotheken sind eine Abstrak-
tionsschicht [1]. Sie bietet eine einheitli-
che Schnittstelle fiir Anwendungen, die
Authentisierung benétigen, und kann im
Hintergrund auf zahlreiche Infrastruk-
turen beziehungsweise Anbieter zuriick-
greifen. Die Umsetzung einer bestimm-
ten Technik fiir PAM manifestiert sich
als eine PAM-Bibliothek. Bei Centrify
heil3t sie pam_centrifydc.so, bei Winbind
pam_winbind.so, und fiir SSSD gibt es

pam_sss.so. (tiw)
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