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irtualBox bietet ein rein virtuelles
\/ internes* Netzwerk. Eine virtuelle

Firewall kann es mit dem LAN des
Host verbinden und fiir Experimente die-
nen — etwa mit OpenBSD und pf.

Eine OpenBSD-VM ist mit 128 MByte
RAM und 8 GByte Festplattenplatz aus-
reichend bestiickt. In den Optionen der
Maschine ist es sinnvoll, unter ,,System*
die Option ,,Hardware-Uhr in UTC* zu
aktivieren, Audio darf abgeschaltet sein.
Als Nichstes geht man daran, zwei vir-
tuelle Netzwerkadapter (VNICs) zu defi-
nieren: Der erste soll die Verbindung zum
neuen virtuellen LAN herstellen, angelegt
als ,,Internes Netzwerk® (,,intnet”, den
Namen darf man dndern).

Der zweite vNIC, gekoppelt ans Host-
LAN, stellt die ,,Internet-Seite* dar und
muss daher als ,,Netzwerkbriicke* zu ethO
des Hosts dienen. Es empfiehlt sich, bei-
de Adapter als ,,Intel PRO/1000 MT Ser-
ver im Promiscuous-Modus (,,erlauben
fiir alle VMs und den Host*) zu definie-
ren. Weitere VMs in dem neuen virtuel-
len LAN erhalten jeweils einen vNIC, der
nur mit dem internen Netz ,,intnet® ver-
bunden wird. Sie werden spiter die virtu-
elle Firewall als Gateway ins Host-LAN
und damit ins Internet nutzen.

Besonderheiten
von OpenBSD

Dank seiner Ausrichtung auf Sicherheit
und Einfachheit zusammen mit einer
streng auditierten Code-Basis liefert
OpenBSD die ideale Grundlage fiir eine
Firewall. Die aktuelle Version 5.7 ist auf
openbsd.org verfiigbar; als Basis geniigt
das nur 7 MByte kleine ,,cd57.iso*“. Per
,,1° startet die Installation, ,,de wihlt ein
deutsches Tastaturlayout, der Hostname
kann ,,fw01° heillen.

Die Netzadapter scheint VirtualBox
nach eigenem Gusto zu sortieren, denn
em0 ist nicht zwangsldufig der erste defi-
nierte VNIC. Daher muss die Konfigura-
tion flexibel bleiben: Ist ein DHCP-Ser-
ver im LAN vorhanden, sollte man em0O
zuerst per dhcp konfigurieren. Funktio-
niert das, ist em0 das externe Netzwerk
der Firewall. Fiihrt das zu einer Feh-
lermeldung, ist em0 mit ,,intnet” verbun-
den und erhdlt von Hand die Adresse
192.168.1.254. Bei ,,Which network in-
terface... [done]* richtet man durch das
Eingeben von eml den zweiten VNIC
ein — als dhcp, wenn em0 fix ist, und mit
fester IP-Adresse, wenn em0 per dhcp
konfiguriert wurde —, ,,done* beendet den
Vorgang. Nach Vergabe des root-Pass-
worts aktiviert man sshd samt ntpd und
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Zum Erweitern der Firewall-
Kenntnisse, als heimischer

DSL-Router mit Firewall auf einem
alten oder Mini-PC sowie beim Auf-
bauen virtueller Netze leistet eine

Minivariante des bei OpenBSD vorinstallierten
Paketfilters pf ausgezeichnete Dienste.

legt das X Window System mit ,,no* still.
Bei der Partitionierung reicht eine Be-
stitigung, bei den zu installierenden Sets
werfen —x* und —g* unnotigen Ballast
iiber Bord. Einige Augenblicke spiter ist
OpenBSD 5.7 installiert — einen Virtual-
Box-Snapshot und das Aushingen des
ISOs sollte man nicht vergessen.

Wurde kein Benutzer aufler root an-
gelegt, kann sich root direkt via ssh ein-
loggen. Linux-Administratoren finden mit
pkg_add nano einen vertrauten Editor,
weitere Software verwalten pkg_remove
und pkg_info; pkg_add —u aktualisiert die
Pakete. Die Firewall pf gehort zum Basis-
system und ist daher bereits aktiv.

Software verwalten
ohne Umstande

Damit OpenBSD Pakete nach einem
Neustart durchleitet, muss net.inet.ip.
forwarding =1 in /etc/sysctl.conf stehen;
sysctl net.inet.ip forwarding=1 aktiviert
das Forwarding im laufenden System. Ein
ifconfig listet alle erkannten Interfaces
auf, unter OpenBSD bestehen die Be-
zeichnungen aus einem Herstellerkiirzel
plus einer laufenden Nummer. OpenBSDs
pf léasst sich ganz simpel iiber /etc/pf.conf
konfigurieren, einen neuen Regelsatz ge-
neriert man per pfctl —nf /etc/pf.conf. Die
Option —n fiihrt nur zu einem syntakti-
schen Priifen, erst —f veranlasst das Laden,
—e aktiviert, —d deaktiviert pf. Den aktu-
ellen Regelsatz 16st pfctl —sr auf, —si zeigt
Informationen, —ss die aktuellen Verbin-
dungen. sysct/ pf oder das nachzuinstallie-
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rende pftop geben weitere Zustandsmel-
dungen in Echtzeit aus.

Die einfachste Regel ist ,pass* in
letc/pf.conf, sie ldsst jeglichen Datenver-
kehr durch, ,,block* schlief3t alles, sinn-
volle Regelwerke liegen dazwischen. Fiir
einen einfachen NAT-Router etwa:
extern_if = "em1"
intern_if = "em0"
localnet = $intern_if:network
match out on $extern_if inet from $localnet ;7

nat-to ($extern_if)
block all

pass from { self, $localnet }
pass in proto tcp to $extern_if port ssh

In den ersten zwei Zeilen erscheinen das
externe und interne Interface, localnet
steht fiir das interne Netz. Die match-Zei-
le markiert Pakete fiir NAT und erkennt
wegen der Klammern dynamische IP-
Anderungen von extern_if. Geschweifte
Klammern in der pass-Zeile interpretiert
pf als Liste, die letzte Zeile lédsst ssh-Zu-
griffe vom Host-LAN aus zu — im LAN
okay, im WAN gefihrlich.

Infos zu OpenBSD und pf stehen in
den Links, empfehlenswert sind die Bii-
cher ,,Absolute OpenBSD* von Michael
W. Lukas und ,,Book of PF, 3rd Edition
von Peter N. M. Hansteen, ebenfalls un-
ter ,,Alle Links* zu finden. (rh)
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